Nafizeni EP a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl a o
volném pohybu téchto Udaji (GDPR) — executive summary



Dovolte, abychom Vas strucné seznamili se zakladnimi pravidly, ktera s Gcinnosti narizeni EU (GDPR) upravi

nakladani s osobnimi Udaji:

Narizeni EP a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich Udajl a o volném pohybu téchto Udajl (General Data Protection Requlation)

Je z&vazné? od 25. 5. 2018 bezprostfedné pouzitelné (28 clenskych statd + staty EFTA, aplikacni pfednost,

ponechava vsak narodnim statlim pravomoci k jeho provedeni a Uprave, zvlasté v oblasti citlivych osobnich

Udajl, pripousti lex specialis (z&kony proti pranf Spinavych penéz)

Koho zavazuje?

Co se chréani?

- kazdého, kdo zpracovava data fyzickych osob

spravce = fyzickou nebo pravnickou osobu, organ vefejné moci, agentura nebo
jiny subjekt, ktery sém nebo spolecneé s jinymi urcuje UcCely a prostredky zpracovani
osobnich Udajd (i spravce mimo EU, pokud ¢innosti zpracovani souviseji s nabidkou
zbozi nebo sluzeb - musi jmenovat zastupce, ktery nese odpovédnost)

zpracovatele = fyzickou nebo pravnickou osobu, organ vefejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce

jaké vyjimky méa maly podnik do 250 zaméstnancd? nemusi kazdé
zpracovéni osobnich Udajd evidovat, ledaZze zpracovani, které provadi,
pravdépodobné predstavuje riziko pro prava a svobody subjektl Udajl, zpracovani
neni pfilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii Udajd, nemusi
urcit poverence DPO

viechny osobni Udaje = veskeré informace o identifikované nebo identifikovatelné fyzické osobé

(fyzicka osoba, kterou Ize pfimo ¢&i nepfimo identifikovat, zejména odkazem na urcity identifikator,

napfiklad jméno, identifikacni &islo, lokacni Udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich

prvkd fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity)

bez ohledu na jejich statnf prislusnost nebo bydlisté, nevztahuje se na osobni Udaje
pravnickych osob

nevztahuje se na zpracovani osobnich Udajd fyzickou osobou v ramci ¢innosti Cisté
osobni povahy nebo cinnosti provadené vyhradné v domacnosti (ale hostingové
sluzby pro cinnosti osobni povahy ano)

souhlas nutny i pro uchovavani cookies' nebo jiné identifikatory

zvlastni podminky pro zpracovani osobnich Udajd, které vypovidaji o rasovém ¢i
etnickém plvodu, politickych nazorech, naboZenském vyznani ¢i filozofickém
presvédceni nebo clenstvi v odborech, a zpracovani genetickych Udajd,
biometrickych Udajli za Ucelem jedinecné identifikace fyzické osoby a Udajl o
zdravotnim stavu ¢i o sexudinim zivoté nebo sexualni orientaci fyzické osoby

1 Cookies = soucasna pravni Uprava se pravni Uprava fidi § 89 odst. 3 ZoEK, ohledné néhoz se vedou spory, zda je zalozen na principu opt-in nebo opt-out; GDPR vyslovné
uvadi sitovy identifikator jako mozny osobni Udaj s tim, Ze vyjimkou z povinnosti ziskat souhlas subjektu (daji je mimo jiné zpracovani opravnénych zajmi spravce, pricemz ta
za takovy opravnény zajem je vyslovné uznan i pfimy marketing (na ten se vsak samoziejmé vztahuje princip opt-out).

Pro posuzovani ,opravnéného zajmu” vsak bude klicové ,rozumné ocekavani” subjektl Gdajd (jaky Ucel, dobu, rozsah atd. mohl ocekavat)

I do pUsobnosti GDPR je rozumné vykladat ¢eskou Upravu za opt-in



dopadé na kazdé zpracovani = jakoukoliv operaci nebo soubor operaci s osobnimi Gdaji nebo
soubory osobnich Udajd, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako
je shromazdéni, zaznamenéni, uspofadani, strukturovani, uloZeni, pfizplsobeni nebo pozmeénéni,
pseudonymizace’, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, ifeni nebo jakékoliv jiné
zpfistupneéni, sefazeni Ci zkombinovani, omezeni, vymaz nebo zniceni
= technologicky neutralni, aplikuje se jak pfi automatizovaném, tak manualnim
zpracovani (Udajl evidovanych nebo takovych, které maji byt do evidence vioZeny)
» osobni Udaje subjektd Udajd nachazejicich se v Unii uskutecnéné sprédvcem nebo
zpracovatelem, jenz nenf v Unii usazen, pokud Ccinnosti zpracovani souviseji
s nabidkou zboZi nebo sluzeb témto subjektim UGdajd bez ohledu na to, zda je
spojena s platbou

Nutné kroky:

zmapovat, kde vsude jsou osobnf Udaje ulozeny
zjistit, kdo ma pravo s nimi manipulovat

odhalit, kdo vsechno k nim ma pfistup a proc

> owo N

vyfesit Sedou zénu IT, kdy jsou data uloZena mimo k tomu urcena Ulozisté (neoficialni zélohy, data
v telefonech zaméstnancd, apod.)

Co hrozl za poruseni?

Pokuta az 20.000.000 euro nebo 4 % z celkového rocniho obratu spolecnosti (vyssi z obou moznosti)

v zavislosti na faktorech, jako jsou napf. povaha, zavaznost a délka porusovéni, pocet poskozenych
obcanl a mira Skody, kroky podniknuté spravcem cizpracovatelem ke zmirnéni Skod, kategorie
osobnich Udajd dotéené porusenim a fada dalsich.

Vedle pokuty hrozi Zzaloby fyzickych osob na nahradu hmotné i nehmotné djmy.

Co je pro zpracovani povinné? spinitjednu z téchto podminek a pouze v odpovidajicim rozsahu:

= subjekt Udajl udélil souhlas se zpracovanim svych osobnich Udajd pro jeden i vice

konkrétnich ucell

* nezbytné pro spinéni smlouvy, jejiz smluvni stranou je subjekt Udajd, nebo pro
provedeni opatfeni prijatych pfed uzavienim smlouvy na zadost tohoto subjektu
udajd

= nezbytné pro spineni pravni povinnosti, ktera se na spravce vztahuje

» nezbytné pro ochranu zivotné dlleZitych zajmd subjektu Udajd nebo jiné fyzické
osoby

= nezbytné pro splnéni dkolu provadéného ve verejném zamu nebo pfi vykonu
vefejné moci, kterym je poveren spravce;

» nezbytné pro Uclely opravnénych z4jmua pfislusného spravce ¢i tfeti strany, kromé
pfipad, kdy pred témito zajmy maji prednost zajmy nebo zékladni préva
a svobody subjektu Udaji vyzadujici ochranu osobnich Udajd, zejména pokud je
subjektem udajt dité

2 ,pseudonymizace” - zpracovan osobnich Udajd tak, ze jiz nemohou byt pfifazeny konkrétnimu subjektu Udajli bez pouziti dodatecnych informaci, pokud jsou tyto
dodatecné informace uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo zajisténo, Ze nebudou prifazeny identifikované ¢i identifikovatelné
fyzické osobé



Jakd pradva ma subjekt zpracovani?

na pfistup ke svym osobnim Gdajdm

byt informovén o vhodnych zarukach

na kopii osobnich Udajd, prenositelnost

na opravu nepfesnych nebo nelplnych udajl

na vymaz (,pravo byt zapomenut"’) nebo na omezeni zpracovani

Jaké odpovidajici povinnosti z toho vyplyvaji spravci?:

1. umoznit subjektu pristup k osobnim Gdajlm:

0 UcCelu zpracovani
o0 kategorii dotéenych osobnich Udajd

o pfilemci nebo kategorii pfijemcl, kterym osobni Udaje byly nebo budou
zpfistupneény, zejména prijemci ve ftretich zemich nebo v mezindrodnich
organizacich

o planované dobé, po kterou budou osobni Udaje ulozeny, nebo kritéria pouzita
ke stanoveni této doby

o zdroji osobnich udajd

v P s . / s v v . s 3
o skutecnosti, Ze dochazi k automatizovanému rozhodovani, véetné profilovani

2. informovat subjekt o vhodnych zarukach

3. opravit nepfesné nebo nelplné Udaje

4. poskytnout kopie osobnich Gdajl

5. umoznit pfenositelnost (portabilitu) = fyzickda osoba mé& préavo na kopii

zpracovanych osobnich Udajd o ni v podobé, kterd umozZhuje prenést zpracované Udaje

k jinému poskytovateli sluzby

jen data ziskana od subjektu a tykajici se subjektu (Siroky vyklad, tj. i poskytnuta jen
udélenim prav aplikaci; co Udaje o protistrané? ta novy zpracovatel nesmi
zpracovavat)

napf. nakoupené polozky, playlist, kontakty zemailu (neukldda-li zpracovatel,
nemusi predat)

0 tomto pravu musf zpracovatel subjekt informovat

zakaz automatizovaného individuéintho rozhodovéani, vcetné profilovani - pravo nebyt predmétem zadného rozhodnuti zalozeného vyhradné na

automatizovaném zpracovani, véetné profilovani, které ma pro ného pravni Ucinky nebo se ho obdobnym zplsobem vyznamné dotyka

Vyjimky:

- pokud je rozhodnuti nezbytné k uzavreni nebo plnéni smlouvy mezi subjektem Udajl a spravcem udajd

- povoleno pravem

- zalozZeno na vyslovném souhlasu subjektu udajd

Jprofilovani” = jakakoli forma automatizovaného zpracovani osobnich Udaji spocivajic v jejich pouziti k hodnoceni nékterych osobnich aspektli vztahujicich se k fyzické
osobé, zejména k rozboru nebo odhadu aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmd, spolehlivosti,
chovani, mista, kde se nachazi, nebo pohybu;



jak rychle? bezodkladné (= do mésice)
bezplatné

forma: strojové Citelné (= zachovat informace v¢. metadat, tj. ne PDF)

6. vymazat (,pravo byt zapomenut’; RTBF) nebo omezit zpracovani, pokud:

osobnf Udaje jiz nejsou potiebné pro Ucely, pro které byly shromazdeny nebo jinak
zpracovany

subjekt Udajd odvola souhlas, na jehoz zakladé byly Udaje zpracovany

subjekt Udajd vznese namitky proti zpracovani

osobn{ Udaje byly zpracovany protipravne

osobni Udaje musi byt vymazany ke spinéni pravni povinnosti

osobni Udaje byly shroméazdény v souvislosti s nabidkou sluzeb informacni
spoleCnosti

Jak tedy spravce musi postupovat? musi sam posoudit vliv na ochranu osobnich Udaji s cilem

posoudit konkrétni pravdépodobnost a zavaznost vysokého rizika a zohlednit pfitom povahu, rozsah,

kontext a UCely zpracovani a zdroje rizika

Co z toho pro sprévce vyplyva?

1. ziskat souhlas = jednoznacné potvrzeni - vyjadfenim svobodného, konkrétniho,

informovaného a jednoznacného svoleni subjektu Udajl ke zpracovani osobnich Gdajd

jak? prokazatelng, nejlépe pisemné prohlaseni (i elektronicky) nebo Ustni, miceni
souhlasem neni

souhlas ditéte az od 16 let (narodni staty mohou snizit az na 13)

Souhlas neni svobodny, pokud subjekt Udajd nemé& skutecnou nebo svobodnou
volbu nebo nemUzZe souhlas odmitnout nebo odvolat, aniz by byl poskozen.
Souhlas nenf platny, je-li mezi spravcem a subjektem jasna nerovnovaha
Zpracovéani osobnich Udaji pro jiné Ucely, nez jsou ty, pro které byly osobni Udaje
plvodné shromazdény, by mélo byt povoleno pouze v pfipadé, kdy je slucitelné s
Ucely, pro které byly osobnf Udaje plvodné shromazdény

Spravce nesmi patrat po dalSich ddajich, které by mu FO umoznily identifikovat

Odvolat souhlas musf byt stejné snadné jako jej poskytnout

2. postupovat transparentné = subjekt musi dostat stru¢né, snadno pfistupné a

srozumitelné informace, podévané za pouZiti jasnych ajednoduchych jazykovych

prostfedk(, v elektronické podobé na webu, o:

pravu na pfistup ke shroméazdénym osobnim Gdajim, které se ho tykaji
(strukturované, strojove citelne)

pravu na opravu osobnich udajl, které se ji tykajf

,pravu byt zapomenut”



Subjekt udajl by mél mit pravo nebyt pfedmétem Zadného rozhodnuti, a to vietné
opatfeni, které hodnoti osobni aspekty tykajici se jeho osoby, vychazi vylucneé
z automatizovanéeho zpracovani a které ma pro né€j pravni Ucinky nebo se jej podobnée
vyznamne dotykd, jako jsou automatizované zamitnuti on-line zadosti o Uver nebo
postupy elektronického naboru bez jakehokoliv lidského zasahu

3. pfijimat namitky = jsou-li osobni Udaje zpracovévany pro Uclely pfimého marketingu,

meél by mit subjekt Udajl pravo kdykoli bezplatné vznést ndmitku proti tomuto zpracovani,
vcetné profilovani, v rozsahu, v némz souvisi s danym pfimym marketingem, at jiz jde o
pocéatecni, nebo dalsi zpracovani — na to musi byt subjekt zfetelné a vyslovné upozornen

4. prijmout opatfeni (kodex) a informovat subjekt bezplatné o:

= totoznosti a kontaktnich Udajich spravce a jeho pfipadného zastupce a pripadného
povéfence pro ochranu osobnich udajt

= UcCelu zpracovani, pro které jsou osobni Udaje urceny, a pravnim zakladu pro
zpracovani

= pfipadnych pfijemcich nebo kategorie pfijemcd osobnich Gdajd

»  Umyslu spravce predat osobni Udaje do tfeti zemée nebo mezinarodni organizaci a
existenci ¢i neexistenci rozhodnuti Komise o odpovidajici ochrane

= dobée, po kterou budou osobni Udaje ulozeny, nebo neni-li ji mozné urcit, kritériich
pouzité pro stanoveni této doby

» prédvu pozadovat od spravce pfistup k osobnim Udajim tykajicim se subjektu
Udajd, jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a vznést ndmitku
proti zpracovani, jakoz i prava na prenositelnost idajl

= pravu odvolat kdykoli souhlas, aniz je tim dotCena z&konnost zpracovani zalozena
na souhlasu udéleném pred jeho odvolanim

» pravu podat stiznost u dozorového Uradu

= skuteCnosti, zda poskytovani osobnich ddajd je zdkonnym <& smluvnim
pozadavkem, nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma
subjekt Udajl povinnost osobni Udaje poskytnout, a ohledné moznych disledkd
neposkytnutf téchto udajd

= skuteCnosti, Ze dochazi k automatizovanému rozhodovani, véetné profilovani

5. jmenovat DPO — Data Protection Officera (inspektora, povérence) ochrany Udajl

vic nez Compliance nebo 1SO 9001 — take IT procesy, technologie

explicitné stanovena pro organy verejné moci, spravce nebo zpracovatele, jejichz hlavni
¢innost spociva v operacich, které kvlli své povaze, rozsahu a/nebo Ucelu vyzaduji
pravidelné a systematické monitorovani subjektd Udajd v Sirokém rozsahu anebo jejichz
hlavni &innosti spocivaji ve zpracovani zvlastnich kategorii osobnich Gdajd. V jinych
pfipadech to bude urcovat narodni zédkon



6. vést zaznamy o zpracovanich osobnich Gdajd

7. ohlaSovat pfipady naruseni bezpecnosti = jednat bez odkladu a je-li to mozné,
ohlasit dozorovému Ufadu a subjektu (popsat povahu poruseni, doporuceni subjektu); kdy
nemusf ohlasovat? jestlize:

= spravce zaved!| nalezitd technickd a organizacnf ochranna opatreni a tato opatreni
byla pouZita u osobnich Udajd dotenych porusenim zabezpeceni osobnich Udajd,
zejména takova, ktera cinf tyto Udaje nesrozumitelnymi pro kohokoli, kdo neni
opravnén k nim mit pfistup, jako je napfiklad Sifrovani, nebo

= spravce prijal ndsledné opatreni, ktera zajisti, ze vysoké riziko pro prava a svobody
subjektd udajl podle odstavce 1 se jiz pravdépodobné neprojevi, nebo

» vyZadovalo by to nepfiméfené Usili. V takovém pfipadé musi byt subjekty udajl
informovany stejné Gcinnym zplsobem pomoci vefejného oznameni nebo
podobného opatreni.

8. provadét posouzeni dopadu na ochranu osobnich Udajl = systematicky popis
zamysleného zpracovani, posouzeni rizik z hlediska prav asvobod subjektd Udajd,
provedeni testu proporcionality vcetné posouzeni, zda je zpracovani ve vztahu
k deklarovanym Uceldm nezbytné. Vypracovani takového posouzeni by mohlo byt
delegovano na inspektora pro ochranu Udajl, pokud bude danou spolecnosti jmenovan

»  kdy? pfi zpracovani citlivych Udajd, systematického monitorovani verejné
pfistupnych mist nebo systematického a rozsahlého vyhodnocovani osobnich
aspektl fyzickych osob, véetné profilovani

= posuzovat pfimefenost zasahu do prav druhych, jejichz Udaje budou predmétem
zpracovani, jesté pred zahajenim samotného zpracovani, v soucasnosti vyplyva pro
spravce z obecnych principd ochrany osobnich Udajd obsazenych ve smeérnici,
zejména z povinnosti  spravce stanovit legélnf alegitimnf Ucel zpracovani,
zpracovavat osobni Udaje pouze na zakladé fadného pravniho titulu
a v pfimereném rozsahu

9. predbézné konzultace = vyplyne-li z posouzeni, ze zpracovani bude vysoce rizikové a
riziko nelze zmirnit pfimérenymi prostfedky, pokud jde o dostupnost technologif a nakladd
na jejich zavedeni — pokud se nenajdou zadna dostupna opatreni, zpracovani Ize provést

10. Jestlize osobni Udaje nebyly ziskdny od subjektu Udajl, poskytne spravce subjektu
Gdajl informace o:

= zdroji, odkud spravce osobni Udaje ziskal

= totoznosti a kontaktnich Udajich spravce a pfipadne jeho zastupce, pfipadného
povéfence pro ochranu osobnich udajt

= UcCelu zpracovani, pro které jsou osobni Udaje urceny, a pravnim zakladu pro
zpracovani

»  kategorii dotéenych osobnich udajl

»  pfipadném pfijemci nebo kategorie pfijemcl osobnich Udajd

= pfipadném zaméru spravce predat osobnf Udaje pffjemci ve treti zemi



Véfime, Zze pro Vas uvedené informace jsou uZitecné, a jsme pfipraveni Vam se splnénim
pozadavkd GDPR pomaoci

za #svlaw

Petr Horacek

tel. 602 742 675
petr@horacek.eu
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